POLITICA DE PRIVACIDADE E PROTEGCAO DE DADOS
PESSOAIS

TopMed

SAUDE DIGITAL



I. Objetivo

Esta Politica de Privacidade e Protecdo de Dados tem o objetivo de regular, de forma
simples, transparente e objetiva, quais dados pessoais que serdo obtidos, como e
guando serdo utilizados pelos usuarios das solu¢des e servicos desenvolvidos e de
propriedade da TOPMED Assisténcia a Saude Ltda., pessoa juridica de direito privado,
inscrita no CNPJ sob o n2 05.791.085/0001-97, estabelecida na Rua Sebastido Furtado
Pereira, n? 60, Torre Il, 102 andar, Bairro Barreiros, na cidade de S3o José/SC, CEP 88117-
390, denominada a seguir simplesmente como “TOPMED”.

Esta Politica de Privacidade estd em conformidade com a Lei Federal n. 12.965 de 23 de
abril de 2014 (Marco Civil da Internet), a Lei Federal n. 13.709, de 14 de agosto de 2018
(Lei Geral de Protec¢do de Dados Pessoais) e com o Regulamento UE n. 2016/679 de 27
de abril de 2016 (Regulamento Geral de Protecdo de Dados — GDPR — da Unido
Europeia).

Em caso de duvidas ou solicitacdes, podera o Titular contatar o Encarregado de Protecdo
de Dados através do endereco de e-mail dpo@topmed.com.br.

Il. Defini¢des

Caso tenha duvidas sobre os termos utilizados nesta politica, sugere-se a consulta da
seguinte tabela:

Termo Definicao

Qualquer informacao relacionada a pessoa natural, direta
Dado Pessoal ou indiretamente, identificada ou identificavel.

Dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a
, organizacao de carater religioso, filoséfico ou politico
Dado Pessoal Sensivel & ¢ . . g' ’ p ’
dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural.
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Titular Pessoa natural a quem se relacionam os dados pessoais.
Toda operacdo realizada com dados pessoais, como as que
se referem a: coleta, producdo, recepcao, classificacao,
utilizagdao, acesso, reprodugdo, transmissao, distribuicao,

Tratamento processamento, arquivamento, armazenamento,

eliminagdo, avaliacdo ou controle da informacado, anélise,
modificacdo, comunicacdo, transferéncia, difusdo ou
extragao.

Anonimizagao

Processo por meio do qual o dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo,
considerados os meios técnicos razodveis e disponiveis no
momento do tratamento.

I1l. Quadro Resumo

Para melhor compreensao sobre a forma como é realizado o tratamento de dados,

apresenta-se a seguir um quadro resumo da Politica de Privacidade e Protecdo de Dados

Pessoais, denominada a seguir simplesmente como “Politica”.

QUADRO RESUMO

Controlador

TOPMED Assisténcia a Saude Ltda.

Operadores

TOPMED Assisténcia a Saude Ltda, e, NEXT Plus Sistemas
Ltda.

Agentes de tratamentos

TOPMED Assisténcia a Saude Ltda, e, NEXT Plus Sistemas
Ltda.

Origem dos dados tratados

Dados pessoais fornecidos pelo Titular e/ou coletados
automaticamente ou ndo.




Principais Finalidades do
Tratamento

Utilizar dados pessoais para a tutela da saude do Titular e
para dar cumprimento ao contrato com o titular, tendo
como base legal a tutela da saude, o cumprimento de
obrigacdo legal ou regulatdria e a execucdo do contrato
com o Titular. Utilizar dados pessoais nao sensiveis para
fins publicitarios, em especial para envio de informagdes
de marcas, produtos, promogdes e descontos da
TOPMED, tendo como base legal o consentimento do
titular.

Compartilhamento

Operadores e fornecedores de servigos para a execugao
do contrato firmado com o Titular. Profissionais da Saude.
Autoridades e 6rgaos governamentais por decorréncia de
obrigacdes legais ou regulatérias, e para o exercicio
regular de seus direitos.

Protecdo de Dados

Medidas de seguranca, técnicas e administrativas
adequadas com a finalidade de promover a segurancga dos
dados, confidencialidade e sigilo.

Direitos do Titular

Tratamento adequado, confirmacdo da existéncia,
acesso, corregao etc.

IV.Quais Dados Sao Utilizados

A TOPMED poderd coletar as informacdes inseridas ativamente pelo Titular no

momento do contato ou cadastro, durante o atendimento em saude, e, ainda,

informacgdes coletadas automaticamente quando da utilizacdo de suas solucdes e

servicos, como identificacdo do IP, data e hora de conexao.

E realizado, portanto, o tratamento de dois tipos de dados pessoais: (a) fornecidos pelo

proprio Titular; e (b) coletados automaticamente.

(a) Dados pessoais fornecidos pelo Titular: A TOPMED coleta todos os dados inseridos

ou encaminhados ativamente pelo Titular ao fazer uso de suas solu¢des e servicos ou

entrar em contato com um dos profissionais da saude, desde dados pessoais simples

guanto sensiveis, destacando-se dentre eles: (i) Pessoais simples: Nome; Data de

nascimento; Endereco de e-mail; Endereco postal; Nimero de telefone; Numero de CPF;

dentre outros (ii) Pessoais sensiveis: relativos a saude; que revelem a origem étnica;




genéticos; biométricos; vida sexual, histérico de saude.

(a.1) Em casos de urgéncia/emergéncia, e também para a protecdo da vida e/ou da
tutela da saude do Titular ou cumprimento de obrigacdo legal, poderd a TOPMED coletar
e tratar dados pessoais e dados pessoais sensiveis do Titular obtidos através de terceiros
(acompanhantes, equipe de socorristas, érgaos publicos, operadoras de planos de saude
etc), consulta de documentos pessoais que esteja portando e/ou por intermédio de
profissional(is) da saude que ja tenha(m) atendido o Titular e que detenha(m) seu
histérico médico, ou outras fontes correlatas.

(b) Dados coletados automaticamente: A TOPMED coleta informagbes de modo
automatico, tais como: caracteristicas do dispositivo de acesso, do navegador, do IP
(com data e hora), origem do IP, informacdes sobre cliques, paginas acessadas, tempo
de permanéncia, termos de procura, dentre outros. Para tal coleta, a TOPMED fara uso
de tecnologias padrdes como cookies, utilizadas com o propdsito de melhorar a
experiéncia de navegacdo do Titular, de acordo com seus hébitos e preferéncias. E
possivel desabilitar, por meio de configuracdes no navegador da internet, a coleta
automatica de informagdes, no entanto, o Titular deve estar ciente de que, desabilitadas
estas tecnologias, alguns recursos oferecidos, que dependem do tratamento de
referidos dados, poderdo ndo funcionar corretamente.

V. Finalidade do Tratamento

Os dados pessoais tratados pela TOPMED tém como finalidade predominante a tutela
da saude do Titular, bem como o estabelecimento do vinculo contratual e a gestao,
administracdo, prestacdo e melhoramento dos servicos ao Titular, ai incluindo a
realizacdo de pesquisas mediante a anonimizacdao dos dados pessoais, em especial os
considerados sensiveis.

A TOPMED podera também tratar os dados pessoais quando necessario para o
cumprimento de obrigacdo legal ou regulatdria, e para o exercicio regular de direito de
defesa em processos judiciais, administrativos ou arbitrais.

Adicionalmente, mediante consentimento do titular, poderao ser coletadas informacgdes
e dados nao sensiveis para o envio de informagdes de marcas, produtos, promogdes e
descontos da TOPMED via e-mail, “SMS”, “WhatsApp” e outros canais de comunicac¢ado
da TOPMED. Caso ndo deseje receber informativos publicitdrios, poderda o Titular
contatar o Encarregado de Protecdo de Dados através do endereco de e-mail
dpo@topmed.com.br.
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VI.Compartilhamento de Dados

A TOPMED poderd compartilhar dados pessoais dos Titulares com operadores,
fornecedores de servicos, com o fim de que armazenem os dados, desenvolvam ou
aperfeicoem suas solucdes e servicos, todos devidamente comprometidos com o
cumprimento das Leis de protecao de dados vigentes e aplicéveis.

A TOPMED poderd ainda compartilhar dados pessoais com autoridades, entidades
governamentais ou outros legalmente habilitados, para o cumprimento de obrigacdao
regulatdria ou legal e/ou para o exercicio regular de seu direito de defesa em processo
judicial, administrativo ou arbitral.

A TOPMED poderd compartilhar dados pessoais com os contratantes dos servicos
disponibilizados aos Titulares, todos devidamente comprometidos com o cumprimento
das Leis de protecdo de dados vigentes e aplicdveis, sendo que os dados considerados
sensiveis e/ou vinculados a tutela da saude somente serdo compartilhados com os
contratantes caso indiquem claramente o(s) profissional(is) da saude que sera(ao)
responsavel(is) pelo seu recebimento, sigilo, armazenamento e uso em favor do préprio
Titular.

A TOPMED, com fins de protegdo da vida, cumprimento de dever legal e/ou da tutela da
saude, podera compartilhar dados pessoais, imagem e voz, independentemente do
consentimento do Titular, com terceiros, tais como acompanhantes, equipe de
socorristas, érgaos publicos, profissionais e estabelecimentos de saude, operadoras de
planos de saude etc. O Titular, salvo situacdes de urgéncia, emergéncia, cumprimento
de obrigacdo regulatdria ou legal e/ou para o exercicio regular de seu direito de defesa
em processo judicial, administrativo ou arbitral, pode negar o compartilhamento de
referidos dados, desde que o faca prévia e formalmente ao uso dos servicos, nos termos
do artigo 15 da Resolugdo CFM n2 2.314 de 20 de abril de 2022.

Adicionalmente, é possivel que haja compartilhamento de dados com agentes de
tratamento de dados fora do Brasil, e a TOPMED se compromete a realizd-lo apenas com
aqueles que tenham como destino paises que proporcionem grau de protecao de dados
semelhante ou superior agquele previsto nacionalmente.

VII. Seguranga dos Dados



A TOPMED se compromete a tratar os dados pessoais do usuario com confidencialidade,
dentro dos limites legais, utilizando solu¢Ges de gestdo de riscos e técnicas que
promovam a inviolabilidade dos dados e respeitando os padrbdes de seguranga
sustentados nas tecnologias adequadas e disponiveis.

A TOPMED empreende os melhores esforgos para preservar a privacidade e proteger os
dados dos Titulares, de forma que a TOPMED garante integralmente que todas as
informacgdes que recebe ou envia ndo sejam alvo de acessos ndo autorizados. Do mesmo
modo, incentivamos os Titulares a realizar medidas que assegurem a protecao de suas
informacdes e dados confidenciais, como o uso de antivirus, firewall e semelhantes em
seus aparelhos e terminais (telefones celulares, tablets, computadores, notebooks, etc).

Além disso, a TOPMED garante a seguranca e confiabilidade das mensagens que sejam
encaminhadas para os Titulares através de suas contas pessoais, conforme envio de
dados cadastrais no momento da contratacdo dos servicos prestados. Os Titulares sdao
responsaveis pela correta indicacdo de seus dados pessoais, bem como por realizar o
armazenamento seguro destas mensagens, conteudos, informacgdes e acessos aos seus
aparelhos pessoais, ndo permitindo ser acessados por terceiros ndo autorizados. Para
solicitar o bloqueio de envio de informacdes a determinado dispositivo ou de quaisquer
outras questdes de seguranca, poderd o Titular contatar o Encarregado de Protecdo de
Dados através do e-mail dpo@topmed.com.br.

VIIl. Retengao das Informagdes Coletadas e Direito dos Titulares

Os dados pessoais que deixarem de ser Uteis poderdo ser eliminados do banco de dados
e do backup, ou ainda eliminados por solicitacdo ou pedido de transferéncia do Titular
para terceiro, exceto se sua manutencdo for autorizada por lei ou regulacao aplicavel.

As informacdes poderdo ser conservadas pelo tempo que se fizer necessario para o
cumprimento de obrigacdo legal ou regulatdria, e também para o exercicio de seus
direitos em processos judiciais, administrativos ou arbitrais.

A TOPMED se compromete, ainda, a garantir os seguintes outros direitos dos Titulares:

I Confirmacao da existéncia de tratamento;

Il. Acesso aos dados;

1. Correcdo ou atualizacdo dos dados;

V. Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios;



V. Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade
nacional;

VI. Eliminagdao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipdteses previstas no art. 16 desta Lei;

VII. Informacgdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIIl. Informagado sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

IX. Revogacao do consentimento quando se tratar de dados colhidos
automaticamente e/ou utilizados apenas para fins de publicidade.

Estes direitos poderdo ser exercidos mediante o envio de solicitacdo ao Encarregado de
Protecdo de Dados através do endereco de e-mail dpo@topmed.com.br.

A TOPMED empreendera todos os esforcos para atender as solicitagdes, na qual serd
atendida no prazo de até 15 (quinze) dias, contado da data do requerimento.

Os dados serdo conservados pelo periodo estritamente necessario para cada uma de
suas finalidades e/ou de acordo com os prazos legais vigentes. Em caso de pendéncia de
qualquer litigio, serdo conservados até o transito em julgado da decisdo. Os dados de
salde constantes no prontudrio médico do paciente, serdo armazenados em razao do
cumprimento da obrigacdo regulatéria atualmente vigente, lei n? 13.787/2018, pelo
prazo de até 20 anos.

Por fim, o Titular deve estar ciente que sua requisi¢cao podera ser rejeitada pela TOPMED
por motivos formais (a exemplo da incapacidade de comprovar sua identidade) ou legais
(como por exemplo pedido de exclusdo de dados para cumprimento de obrigacdo legal
ou regulamentar).

A TOPMED se reserva no direito de modificar, a qualqguer momento, a presente Politica
de Privacidade.

Ao utilizar o servico apds eventuais comunica¢cdes de modificacdo, o Titular declara sua
concordancia com as novas normas.

IX. Do Direito Aplicavel e do Foro

Esta Politica serd regida, interpretada e executadas de acordo com as Leis da Republica
Federativa do Brasil, em especial pela Lei n2 13.709/2018.



X.DPO

A Topmed estd comprometida em garantir a prote¢ao de seus direitos sob as leis
aplicaveis, incluindo o respeito aos seus direitos, a serem exercidos mediante a
solicitagdo destinada ao nosso DPO (Encarregado) através do e-mail
dpo@topmed.com.br.

QUADRO DE ATUALIZAGOES

Versao Descrigcao Més/Ano

V.1 Criacdo da politica 11/2019
V.2 Revisdao em todo o documento 4/2020
V.3 Ajuste no item 2 7/2020
V.4 Revisdao em todo o documento 09/2020
V.5 Revisdo do item VI e VII 10/2020
V.6 Atualizacdo e-mail BPO e inclusdo Item X 01/2021
V.7 Atualizacdo de dados do DPO e ajuste no item VIII | 09/2021
V.8 Atualizacao do Quadro de resumo 02/2022


mailto:dpo@topmed.com.br

